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1. OBJETO DEL ACUERDO MARCO

La presente licitacion tiene por objeto el suministro, operacion,
mantenimiento y respuesta a incidentes nivel 1 y nivel 2 del sistema integral
para la identificacion, deteccidn, proteccion y respuesta frente a posibles
brechas en el uso de aplicaciones y servicios en la nube, con la tecnologia
Netskope (en adelante la Solucion).

En la actualidad, la gran mayoria del trafico que circula a través de nuestros
sistemas es trafico cifrado lo que permite a los ciberdelincuentes ocultar
malware o exfiltrar datos sin ser detectados por firewalls tradicionales que no
tienen capacidad de descifrado a escala. Ademas, el usuario final interactua
cada vez mas con la inteligencia artificial, sin control de lo que subimos. Es
por ello que las organizaciones necesitamos soluciones de primer nivel que
nos ayuden a descifrar este trafico, poder detectar fugas de informacion a
fuentes de terceros como las inteligencias artificiales y securizar la
navegacion que sale de los equipos de usuario, como descarga de malware.

Hasta ahora disfrutdbamos de los moédulos de Gateway seguro (SWG),
CASB y DLP pero, debido al crecimiento de la tecnologia conjuntamente con
nuestras necesidades, resulta crucial poder incorporar nuevos moédulos de
DLP (Data Loss Prevention) a la solucion ya en uso, de manera que quede
garantizada la proteccién integral frente a posibles brechas en el uso de
aplicaciones y servicios en la nube por parte de la empresa.

Veolia no es ajena a estas tendencias y en su afan por contar con las
soluciones mas eficientes y seguras, decide publicar la presente RFP para
solicitar propuestas con el detalle descrito en este pliego y poder hacer
frente las nuevas amenazas.

2. CONDICIONES GENERALES DE SUMINISTRO

La solucién a suministrar, asi como servicios asociados, se ha separado en
dos lotes:
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LOTE 1 - Licencias de la herramienta de proteccién del servicio
de navegacion y prevencion de fugas de informacion

LOTE 2 - Servicio de operacién, mantenimiento y respuesta a
incidentes (nivel 1y 2)

Para la presente licitacion, se contrataran las licencias con necesidad de
navegacion a Internet, con la posibilidad de que un usuario pueda tener mas
de 1 dispositivo con la misma identidad contabilizando solo 1 licencia. Las
empresas del grupo Veolia se adheriran a la licitacién de conformidad a lo
establecido en el Pliego de Condiciones Generales.

2.1. ALCANCE Y REQUERIMIENTOS

Los requerimientos necesarios para el alcance anteriormente descritos que
debe satisfacer esta licitacion estan descritos a continuacién y seran
conformes a la siguiente normativa:

Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022 relativa a la resiliencia de las entidades
criticas

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas.

Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el
Reglamento de proteccion de las infraestructuras criticas.

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022 relativa a las medidas destinadas a
garantizar un elevado nivel comun de ciberseguridad en toda la Unién
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos
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e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

2.2. LUGAR DE EJECUCION. AMBITO Y ALCANCE DEL CONTRATO

El lugar de ejecucion seran las oficinas de Veolia en Barcelona donde estara
el FTE dedicado al servicio.

El alcance y ambito de aplicacién sera el equipamiento desde el cual se
securiza la navegacion a Internet de la infraestructura y equipos de usuario
de las empresas del Grupo Veolia en Espafa y todas sus filiales.

Por requisitos de buenas practicas de operaciéon del sistema, forma parte
igualmente del alcance, la conexion e integracion de todos los datos del
sistema con el servicio de operacion y monitorizacion para la prestacién de
servicios de ciberseguridad con/desde el servicio de respuesta a incidentes
de nivel 1 y nivel 2 de Veolia en Espania.

Se incluye dentro del alcance de este procedimiento:

Lote 1 - Licencias de la herramienta de proteccidon del servicio de
navegacion y prevencién de fugas de informacion:

e Contratacion de licencias

e Actualizacion de licencias.

Lote 2 - Servicio de operacion, mantenimiento y respuesta a incidentes (nivel
1y 2):
e Operacion, mantenimiento y respuesta a incidentes nivel 1 y nivel 2
e Puesta en servicio completo incluyendo traspaso de conocimientos,
formacion y documentacion.

e Soporte técnico del producto.

En el apartado 3. Condiciones Técnicas y 4. Condiciones Operativas del
presente pliego se define y se detalla lo que se incluye en cada lote.
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Se deben incluir en la oferta todos los médulos, licencias y equipamientos
para cubrir todos los requisitos técnicos y funcionales.

Si durante la vigencia temporal del Contrato regido por el presente Pliego se
incorporase a la gestion de Veolia alguna instalacion adicional, ésta quedara
incluida automaticamente en el ambito del presente Pliego.

3. CONDICIONES TECNICAS LOTE 1

En este lote se incluyen las licencias de la herramienta de servicio de
navegacion deseadas, que tiene que ofrecer la Solucion, y deben de ser:

e Netskope Prime Advantage o Secure Web Gateway. Se requiere
securizar la navegacion web que realiza el usuario con el equipo
corporativo.

e Advanced Threat Protection. Se requiere proteger los servicios que
tenemos contratados en nube a un tercero.

e Advanced User and Entity Behaviour Analytics. Se necesita este
modulo para detectar anomalias en el comportamiento de los usuarios
y para poder elaborar un scoring de riesgo del usuario en funcion de
las acciones que él mismo realiza, detectando malos
comportamientos de manera repetitiva.

e Endpoint Data Loss Prevention (en adelante End. DLP). Se requiere
este mddulo para prevenir fugas de informacion con técnicas mas
sofisticadas. También se quiere disponer de las capacidades File
Fingerprinting o Exact Data Match.

e Advanced Data Loss Prevention (en adelante Adv. DLP). Se requiere
este médulo para tener capacidades avanzadas del modulo DLP con
mas identificadores de dato, mas normativas regulatorias y
capacidades de Inteligencia Artificial y Machine Learning.

e Netskope Premium Support. Este médulo es requerido para tener
soporte con fabricante y poder abrir casos de soporte.

3.1.1. ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIZACIONES LOTE 1

Dentro del Lote 1, para evitar problemas con la solucion tecnologica y para
asegurar la continuidad en el servicio, se han definido unos acuerdos de
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nivel de servicio (ANS) y unas penalizaciones, que se definen a
continuacion:

e Seguimiento a la incorporacién de nuevas licencias en la consola.

o Descripcidn. Siempre que las nuevas licencias sean
compradas con el proveedor asignado al contrato de la
licitacién, el proveedor tendra que asegurarse que las licencias
son afadidas a la consola

o Tiempo maximo. 3 dias desde la recepciéon del pedido por
parte del fabricante

o Penalizacion. Compensacion del 3% del precio anual de las
licencias

e Dar seguimiento de las incidencias relativas a la consola de
administracién

o Descripcion. En el caso de que haya alguna incidencia, el
proveedor tendra que dar un seguimiento diario (informes,
correos...) a todas las incidencias relativas a la consola de
administracion. En el caso de que no haya ninguna incidencia,
no tendra que hacer nada.

o Tiempo maximo. 2 dias sin actualizar el estado de la
incidencia por parte de proveedor

o Penalizacion. 3% del precio anual de las licencias

e Notificacion de posibles incidencias relativas a problemas con
mantenimientos de la Solucion.

o Descripcion. El proveedor tendra que informar al cliente de los
mantenimientos que va a realizar el fabricante que pudieran
conllevar incidencias a la infraestructura del cliente

o Tiempo maximo. 1 semana antes del mantenimiento
programado por parte de fabricante

o Penalizacion. 2% del precio anual de las licencias

e Monitorizacion del servicio en el caso de que los POPs balanceen y
no estemos en el POP mas cercano en funcion de nuestra region
geografica.

o Descripcion. El proveedor tendra que informar al cliente
cuando el fabricante, por el motivo que sea, balancee el POP
asignado por cercania geografica y dar seguimiento a la misma

o Tiempo maximo. 1 dia después del balanceo

o Penalizacion. 2% del precio anual de las licencias
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Los dias se contabilizaran en base a la ventana horaria del servicio definida
anteriormente.

Todos los plazos estan calculados en base a dias habiles.

4. CONDICIONES OPERATIVAS LOTE 2

En este lote, se van a identificar todas las cuestiones que puedan estar
relacionadas con el servicio de operacién y mantenimiento que necesitamos
de la Solucién. El proveedor prestara un servicio integral orientado a la
identificacion temprana de incidentes, la reduccion de falsos positivos, la
priorizacion de alertas y el soporte especializado al equipo SOC/CSIRT del
Cliente.

Con el servicio deseado, se prevé implantar un modelo dinamico y de
proteccion continua (antes, durante y después de posibles incidentes) que
tenga como objetivos los siguientes:

Evolucionar hacia un modelo acorde a los desafios y objetivos
estratégicos actuales y futuros.

Proporcionar una deteccidn, analisis, gestiébn y comunicacion continua
de amenazas relacionadas con la navegacion web, la exfiltracién de
datos y cualquier actividad anomala que comprometa la seguridad de
la organizacion.

Proporcionar visibilidad y control sobre el estado de seguridad de los
sistemas permitiendo proteger los activos que los soportan,
asegurando de esa forma una correcta prestacion de los servicios de
explotacion.

Prevenir la fuga de informacion de los equipos de trabajo a dominios
externos y/o de otras empresas.

Establecer mecanismos que permitan anticipar los posibles
acontecimientos que puedan ocurrir en los sistemas y que ayudan a
prevenir posibles ataques.

Gestionar y administrar todo el ciclo de vida de los incidentes y
posibles amenazas.

Impulsar modelos y técnicas de analisis de ciberamenazas y medidas
de proteccion.
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e Elevar los estandares operativos y buenas practicas en la gestidon
operativa, a través de las mejoras derivadas de la experiencia y know-
how del sector, asi como también a través de la labor de ingenieria,
benchmarking y transferencia tecnoldgica del ambito externo a la
misma.

e Contribuir a asegurar un servicio, con altos estandares de seguridad y
confiabilidad, a través de:

o Aseguramiento de la disponibilidad de las infraestructuras
operativas

o Adecuada gestion del mantenimiento en el ambito de la
seguridad

o Generacion de informacion oportuna y de calidad del entorno
tecnolégico

e Ser capaz de responder a un marco regulatorio y/o normativo.

Para conseguir estos objetivos, el servicio gestionado ha de encargarse de
implementar las acciones que correspondan en cada momento para
garantizar el correcto funcionamiento de la solucién y, por tanto, el
cumplimiento de su funcién dentro del esquema general de seguridad de
Veolia.

4.1. CARACTERISTICAS GENERALES DEL SERVICIO LOTE 2
A continuacién, se detallan los aspectos generales del servicio que se

desea.

Tipo de Servicio Modalidad

Gestion y mantenimiento de la solucién tecnoldgica 11x5x365

El objeto principal de este servicio es proteger en todo momento la
infraestructura de las sociedades del Grupo Veolia en Espafa de cualquier
amenaza cibernética. Este servicio se medira segun los siguientes aspectos:

Tipo de Servicio Modalidad
Servicio de deteccidn y proteccion 11x5
Gestion de Incidencias (ticketing) 11x5

10
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4.2. GESTION OPERATIVA DE LA SOLUCION LOTE 2

Dentro de la operativa del servicio, se deberia de contemplar lo siguiente:

1. Monitorizacion y Deteccion de Actividades Inusuales

a. Supervisién continua de los eventos generados por las

C.

plataformas de seguridad (Proxy/SWG, CASB, DLP,
navegadores protegidos, firewalls, etc.).
Identificacion y reporte de comportamientos andémalos o
indicios de amenazas, tales como:

i.  Accesos a sitios maliciosos o de riesgo.

ii. Transferencias de datos no autorizadas.

iii.  Anomalias en patrones de navegacion.

iv.  Intentos de evasidn de controles de seguridad.
Aplicacion de reglas de deteccién basadas en inteligencia de
amenazas (Threat Intelligence).

2. Clasificacién y Priorizacion de Incidentes

a.

Clasificacion inicial de todos los eventos detectados conforme
a su criticidad, naturaleza y posibles impactos.

Categorizacion bajo el marco del Cliente (criticidad, impacto,
probabilidad, tipologia).

Evaluacion de riesgo y priorizacién para optimizar la respuesta
operativa.

3. Depuracion de Falsos Positivos

a.

Revisién, correlacion y filtrado de eventos para identificar falsos
positivos.

Ajuste de reglas y politicas con el fin de mejorar la calidad de
las detecciones.

Coordinacion con el Cliente para afinar continuamente el
modelo de alertado.

4. Analisis Avanzado y Generacion de Alertas en colaboracion con el
departamento de Ciberseguridad de Veolia en Espafa.

a.

Analisis en profundidad por parte de analistas especializados
del servicio de respuesta a incidentes de nivel 1 y nivel 2 del
proveedor.

Determinacion por parte del proveedor de qué eventos
constituyen alertas relevantes dentro del contexto del Cliente.
Comunicacion proactiva al servicio de respuesta a incidentes
de Veolia en Espafia de las alertas confirmadas.

11
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d.

Aportacion de recomendaciones inmediatas de contencion
cuando aplique.

5. Valoracion del Impacto y Gestion del Incidente

a.

Determinacion de la veracidad, alcance e impacto de la alerta.

b. Analisis técnico detallado del incidente, incluyendo:

C.

i.  Vector de amenaza.
ii.  Usuarios, dispositivos o datos afectados.
iii.  Evaluacién de posible fuga de informacion.
iv.  Acciones correctivas y preventivas sugeridas.
Elaboracion de un informe completo tras la finalizacion de la
investigacion.

6. Coordinacion entre el servicio del proveedor y el SOC de respuesta a
incidentes de nivel 1y nivel 2 de Veolia en Espafia

a.

Comunicacion de alertas investigadas al servicio de respuesta
a incidentes de nivel 1 y nivel 2 de Veolia en Espaia.
Colaboracion en la determinacién de si una alerta se considera
incidente de seguridad.

Soporte al servicio de respuesta a incidentes de nivel 1 y nivel
2 de Veolia en Espafa durante la gestion y resolucion del
incidente.

Participacion en reuniones técnicas o de coordinacién cuando
se requiera.

Enlace con grupos de investigacion externos en caso de
ataques avanzados (Threat Intelligence, CERT nacionales,
etc.).

7. Gestion Operativa del Incidente

a.
b.
C.

Seguimiento del ciclo de vida del incidente hasta su cierre.
Preservacion y custodia de evidencias digitales.

Mantenimiento de una base de datos historica de incidentes y
patrones de ataque.

Propuesta continua de mejoras en procesos, detecciones,
politicas y configuraciones.

8. Optimizacion de Politicas y Configuraciones

a.

Proposiciéon de politicas y configuraciones derivadas de los
informes presentados.

Disefio de nuevas politicas configuraciones derivadas de las
nuevas amenazas

Optimizacion de las politicas y configuraciones ya existentes.

12
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9. Seguimiento operativo del servicio (Semanal)
a. Revision continua de politicas de seguridad relacionadas con
navegacion web, DLP y proteccion contra fuga de datos.
b. Adaptacién a mejores practicas del sector, recomendaciones
del proveedor y alineacion con las politicas corporativas.
c. ldentificacion y propuesta de nuevas reglas, controles o
umbrales de deteccion.
d. Asesoramiento para mejorar la postura de seguridad del
Cliente.
10. Generacion de Informes y KPIs con el formato y contenido acordado
mutuamente con el cliente
a. Informe Operativo Semanal: Incluyendo, como minimo:
i. Indicadores clave de la plataforma (volumen de eventos,
detecciones, tendencias).
ii. Alertas generadas y su estado.
iii. Incidentes creados, resoluciones y tiempos de
respuesta.
iv.  Tickets generados y resueltos.
v. Fallos, problemas o ineficiencias detectadas en el
servicio.
vi.  Recomendaciones técnicas y operativas.
b. Informes Mensuales de Estado y Direccion
i. Estado general de la seguridad derivada de la
navegacion web y de la proteccion de datos.
i. Seguimiento de ANS y KPlIs.
iii.  Acciones correctivas, preventivas y de mejora.
iv.  Tendencias de amenazas y evolucion del riesgo.
v. Valoracién ejecutiva del servicio para la Direccion.
c. Informes trimestrales al equipo técnico
i. Informe trimestral con un listado de las politicas
propuestas en el punto 8 separando las politicas
aceptadas y rechazadas por parte del cliente.
d. Informes de Incidente Grave
i. Documentacion completa del incidente, acciones
realizadas y resultados de la mitigacion.

Con el objetivo de tener buena visibilidad y seguimiento de todas las
peticiones o incidencias que se puedan derivar del servicio, todas las
peticiones, incidencias de navegacion o lo que se pueda derivar del lote 2

13
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gue no tenga nada que ver con los modulos de DLP, se tendra que gestionar
a través del sistema de ticketing interno de Veolia en Espafa, que
actualmente es el Remedy. En cambio, toda la operativa derivada de los
modulos contratados de DLP, la plataforma escogida para canalizar dicha
operativa seria el Service Desk del cliente.

En el caso de que cambiara algunas de las dos herramientas por parte del
cliente, el proveedor tendra que adaptarse al nuevo sistema de ticketing.

4.3. ACCIONES DE MEJORA DENTRO DEL SERVICIO

Las siguientes tareas adicionales se valoraran muy positivamente:

e Integracion con el sistema de gestion de eventos de seguridad
centralizado de Veolia en Espana, el servicio de seguridad
gestionada, SOAR y herramientas corporativas para automatizar
flujos de respuesta.

e Soporte para la correlacion entre eventos de navegacion, endpoint
(EDR) y actividad de usuarios (UEBA).

e Revisidn y ajuste de listas blancas y negras.

e Coordinacion con equipos de cumplimiento para asegurar alineacion
con normativas (RGPD, ENS nivel medio, ISO 27001 y 2230).

e Revision trimestral de estrategia de deteccidn y mejora del servicio.

e Propuesta de casos de uso para satisfacer la mejora continua de la
herramienta y el servicio asi como también la deteccion de los riesgos
emergentes (por ejemplo |A).

4.4. ACUERDOS DE NIVEL DE SERVICIO (ANS) PARA PETICIONES E
INCIDENCIAS DEL LOTE 2

A continuacion, se especifica la modalidad y los minimos niveles de servicios
(ANS) que el Prestador del Servicio debera garantizar para los servicios de
seguridad gestionada.

Se ha definido una clasificacion de incidencias que sea evolutivo desde un

nivel N1 (bajo) al N4 (critico):

14
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La clasificacién de incidencias se regira por el Impacto y la Urgencia que
puedan tener dichas incidencias. Es decir, los criterios a aplicar para la
priorizacion en la gestion/resolucion de las incidencias son el resultado de la
combinacioén entre estos dos factores:

Impacto (afectacion que tiene una incidencia sobre los procesos de
negocio)

Niveles de impacto

Critico e Parada total de un servicio/aplicacién CRITICO.

e Degradacién o alteracion (confirmada o posible) de un sistema
CRITICO con afectacién a la operacién.

Alto ¢ Degradacidn o alteracion (confirmada o posible) de un sistema
CRITICO sin afectacion al servicio.

* Parada total o degradacién de un servicio/aplicacion NO critico con
afectacién.

Medio ¢ Degradacién o alteracién (confirmada o posible) en el funcionamiento
de un sistema No critico con afectacidn al servicio.

* Parada total o degradacién de un servicio/aplicacion No critico sin
afectacién masiva.

Bajo ¢ El resto de los incidentes y peticiones de servicio.

Urgencia (rapidez con la que se necesita resolver una incidencia):

Niveles de urgencia

Critica e El usuario o departamento no puede realizar ninguna de las funciones
principales que tiene asignadas.

e El usuario o departamento no puede realizar otras actividades hasta la
resolucién de la incidencia.

Alta e El usuario o departamento no puede realizar alguna de las funciones
principales que tiene asignadas.

e El usuario o departamento puede continuar con otras actividades
hasta la resolucién de la solicitud.

15
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Media e El usuario o departamento puede realizar las funciones principales
que tiene asignadas pero presenta dificultades (lentitud, errores
puntuales,...).

e El usuario o departamento puede continuar con otras actividades
hasta la resolucidn de la solicitud.

Baja * Se ven afectadas funciones secundarias del usuario o departamento
qgue no impiden el desempefio de sus principales funciones.

La siguiente tabla permite determinar el nivel de servicio a aplicar en funcion
de los parametros antes establecidos:

| Critica Alta Media Baja
Alto

Bajo Media Media Media Baja

Asi mismo, para cada uno de los niveles de servicio requeridos se define el
siguiente indicador ANS:

Tiempo de Respuesta a incidencias: Tiempo transcurrido entre el registro
de entrada o bien de la comunicacion de la incidencia (ticketing, llamada,
etc.) o bien de la notificacion directa de la misma por parte de la herramienta,
por el Prestador del Servicio (monitoreo activo) y el inicio de la primera
accion registrada. Se considera accion registrada aquella en que el usuario
recibe un “input” después del registro de entrada de la incidencia, ya sea en
la herramienta de ticketing o mediante algun otro método pactado con Veolia
al inicio del servicio.

Indicadores ANS Prioridad Valor maximo Valor Objetivo
N4 <2 horas <45 min
Tiempo de
Respuesta N3 - < 8 horas <2 horas
N2 Media < 12 horas <8h
N1 Baja Next Bussines day | Next Bussines day
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Se calculara el tiempo de respuesta para cada incidencia como el tiempo
trascurrido desde el registro de la misma hasta el primer “input” que recibe el
cliente (una vez el Prestador del Servicio ha hecho un primer analisis de la
incidencia); sin considerar la confirmacion del propio registro como “input”.

En lo que se refiere al “valor objetivo” establecido para cada uno de los
niveles de prioridad indicados en la tabla anterior, el servicio prestado se
debera aproximar al maximo a dichos tiempos de respuesta, los cuales se
consideran referente para un servicio de gran calidad. No obstante, en el
célculo de los ANSs y posibles penalizaciones unicamente se tendra en
consideracidén los “valores maximos” establecidos para los tiempos de
respuesta.

En cualquier caso, tras la resolucion de la incidencia, se debera documentar
la intervencion en la herramienta de ticketing para dar por resuelto el
incidente.

Para controlar estos ANSs, se hara en funcion de la herramienta de ticketing
que se utilice. En el apartado 4.1.2 del presente pliego se ha descrito en qué
herramienta de ticketing tendra que ir cada tipo de incidente, por lo que los
ANSs se controlaran en cada herramienta:

e Remedy: Se configuraran unos tiempos de respuesta de referencia en
la propia herramienta para que se cumplan los ANS anteriormente
definidos

e Service Desk: El servicio de seguridad gestionada del cliente sera el
encargado de definir los SLAs anteriormente descritos en la propia
herramienta, por lo que se tendra control de los tiempos de respuesta

4.1.4. PENALIZACIONES PARA PETICIONES E INCIDENCIAS

Este servicio estara supeditado a los ANSs de servicio (definidos en el
apartado 4.1.3 del presente pliego) que definiran la calidad que el Prestador
del Servicio preste. Los ANSs se seguiran mensualmente y supondran una
calificacién objetiva del desarrollo del servicio.

Cuando el Prestador del Servicio incumpla los ANSs establecidos, se podran
aplicar penalizaciones econdmicas segun los criterios que se indican a
continuacion:

Indicadores | Prioridad Valor maximo % de | Penalizacion
ANS Cumplimiento

(% sobre la facturacion
mensual

mensual)
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N4 <2 horas 95 % P4=10%

N3 < 8 horas 90 % P3=5%
N2 Media < 12 horas 85 % P2=2%
N1 Baja Next Bussines day 80 % P1=1%

Notas importantes:

e El % de cumplimiento se obtendra dividiendo, segun su prioridad (N1,
N2, N3, N4), las incidencias que han cumplido con los tiempos
esperados (Valor maximo) entre el total de incidencias registradas con
dicha prioridad en el mes objeto de evaluacion.

e Las penalizaciones mensuales (P1, P2, P3, P4) que resulten del
célculo de los diferentes ANS por nivel de prioridad (N1, N2, N3, N4)
seran independientes y se acumularan en el mes, pudiendo llegar al
extremo de penalizar todas (hasta un 19 % de la factura mensual).

Asi, la penalizacién mensual total (PT) a aplicar sera el valor que resulte de
aplicar la siguiente férmula: PT=P1 + P2 + P3 + P4.

En todo caso, cuando se den algunas de las circunstancias siguientes,

e Incumplimientos tres (3) meses seguidos en los indicadores N4 o N3
e Incumplimientos en los indicadores N4 o N3 en seis (6) meses del
cémputo anual (12 meses)

Veolia estara facultada para:

(i) resolver el contrato, o bien

(i) continuar con la imposicion de penalizaciones en los términos
previstos anteriormente.

5. FASE DE DEVOLUCION DEL SERVICIO LOTE 1Y LOTE 2

Con el fin de facilitar el posible cambio de Prestador del Servicio objeto de la
presente Oferta, una vez finalizado el periodo de contratacion y con el fin de
minimizar el impacto en la continuidad y calidad de los servicios y facilitar la
recepcion al nuevo Prestador (o a Veolia) el Prestador del Servicio disefiara
un plan de finalizacién (Devolucion) de ejecucion del Servicio. Este plan de
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finalizacion (devolucién) de ejecucion del Servicio debera ser presentado en
la oferta que se presente para esta licitacion.

El Plan de Devolucién debera ser actualizado durante la vida del Servicio en
caso de cambios en la organizacion del mismo, en el material de referencia
contractual o para reflejar otros cambios que afecten la reversion.

Durante este periodo de Devolucion del Servicio el Prestador del Servicio se
compromete a colaborar y aportar en su caso los recursos humanos vy
materiales necesarios para la realizacion de todas aquellas actividades
encaminadas a la planificacion y ejecucion del cambio.

Con esto se pretende que el Prestador del Servicio transfiera el
conocimiento y experiencia existente, de modo que pueda ser utilizado como
un recurso disponible para el personal de Veolia o de terceras empresas
(previa autorizacion del cliente).

La fase de devolucion del Servicio tiene como objetivos principales los
siguientes:

e Asegurar la continuidad y estabilidad del Servicio durante el periodo
de devolucioén.

e Transferir el conocimiento del Servicio al cliente o al nuevo Prestador
del Servicio que éste asigne para la prestacion posterior del Servicio
facilitando al futuro proveedor toda la colaboracién necesaria para
realizar la transferencia del servicio, el traspaso de conocimiento, y la
habilitacion de la operacion.

e Generar toda la documentacion actualizada de procedimientos,
manuales, infraestructuras y desarrollos informaticos asociados al
objeto del contrato.

En el caso de que Veolia identifique dependencias y condicionantes entre
contratos, el proveedor debera respetarlos con el fin de minimizar el impacto
de la transicién en los ambitos y realizar la transicién de forma coordinada.

La Devolucion del servicio sera realizada durante la propia duracion del
contrato y se prolongara, como maximo, durante DOS (2) meses.
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6. EQUIPO DE TRABAJO

6.1. EQUIPO DE TRABAJO LOTE 1

Para el lote 1 se requiere unicamente el contacto del comercial del
proveedor para cuando se necesite contratar nuevas licencias o renovar
licencias ya existentes. No se pide ningun FTE dedicado, simplemente el
soporte del equipo comercial del proveedor cuando se necesite.

6.2. EQUIPO DE TRABAJO LOTE 2

Para esta licitacion, se requiere como minimo 1 FTE experto dedicado en la
oficina del cliente en Barcelona con una presencia semanal minima de 3
dias laborables para poder abordar todas las tareas del servicio
anteriormente definidas siempre cumpliendo con los ANS también definidos
anteriormente. Este FTE, es muy importante que cuente con soporte experto
a disposicion por parte del servicio para cualquier apoyo técnico que pueda
necesitar.

Las ofertas incluiran una descripcion detallada de los medios técnicos,
procedimientos y medios personales destinados a la prestacion de este
servicio. También la experiencia, calificacion de los técnicos y casos de éxito
que tenga la empresa que lanza la oferta.

La cualificaciéon de las personas destinadas a formar parte del equipo de
trabajo que preste este servicio sera acorde con las tareas a realizar.

ANEXOS

ANEXO 1 - LISTADO DE EMPRESAS

A02399392 [Aguas de Albacete, S.A.
B74271339 |Aguas de Avilés, S.L.
A93026680 [Aguas de Benahavis, S.A.
A30383269 |Aguas de Cieza, S.A.
A73086852 |Aguas de Jumilla, S.A.
A30575674 |Aguas de Lorca, S.A.
A14724355 |Aguas de Montilla, S.A.
B13503263 |Aguas de Puertollano, S.L.
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A35499318 |Aguas de Telde, Gestion Integral del Servicio, S.A.

A53296380 |Aguas del Arco Mediterraneo, S.A. (AGAMED)

B03002441 |Aguas Municipalizadas de Alicante, Empresa Mixta, S.A.

A18502591 |[Aguas Vega-Sierra Elvira, S.A. (AGUASVIRA)

A29453768 |Aguas y Saneamientos de Torremolinos, S.A.

A08008849 [Aigua de Rigat, S.A.

B55179618 |Aigies Colomenques, S.L. (AICO)

AB6098435 |Aiglies de Barcelona, E.M. de Gestio del Cicle Integral de I'Aigua, S.A.

A96124177  [Aiglies de Cullera, S.A.

A08068975 |Aigiies de Matadepera, S.A.

B22444806 |Aigles de Sacalm, S.L.

A53555967 |Aigues i Sanejament d'Elx, S.A.

A97727853 |Aigiies Municipals de Paterna, S.A.

A08021701 |Aigles Sant Pere de Ribes, S.A.

A66138470 [Aquae Security, S.A.U.

A10384386 |Aquanex, Servicio Domiciliario del Agua de Extremadura, S.A.

A32390684 [Aquaourense, Sociedade Provincial de Augas e MedioAmbiente, S.A.

(564386626 |CETaqua, Centro Tecnoldgico del Agua, Fundacién Privada

B43827971 |Comaigua, S.L.

A17000084 [Companyia d'Aiglies de Palamds, S.A.

A08071664 |Companyia d'Aiglies de Sabadell, S.A.

B61835575 |Drenatges Urbans del Besds, S.L.

B25308818 |Empresa d'Aigles i Serveis de Cervera i la Segarra, S.L.

A96523329 |Empresa Mixta Aigles de I'Horta, S.A.

B35642198 |Empresa Mixta de Aguas de Antigua, S.L.

A18027722 |Empresa Municipal de Abastecimiento y Saneamiento de Granada, S.A. (EMASAGRA)

A21006408 |Empresa Municipal de Aguas de Huelva, S.A. (EMAHSA)

A30054209 [Empresa Municipal de Aguas y Saneamiento de Murcia, S.A. (EMUASA)

A43049956 |Empresa Municipal Mixta d'Aigiies de Tarragona, S.A. (EMATSA)

(93217743  |Fundacion Centro Andaluz de Investigaciones del Agua, Fundacién Privada

G70312020 |Fundacion Centro Gallego de Investigaciones del Agua, Fundacion Privada

B66145772 |Gestio Aigua Calella, S.L. (GESTAIGUA)

A41461856 |Hidralia, Gestion Integral de Aguas de Andalucia, S.A.

A73468498 |Hidrogea, Gestion Integral de Aguas de Murcia, S.A.

A08015570 |Mina Publica d'Aiglies de Terrassa, S.A.

A73312100 |[Sermubeniel, S.A.

B61497160 |SIMMAR, Serveis Integrals del Maresme, S.L.

B24604373 |Sociedad Mixta de Aguas de Ledn, S.L.

A38285961 |[Teidagua, S.A.

U06335319 [UTE Aguas de Alburquerque

U02789162 |UTE Aquona Gestion de Aguas de Castilla, S.A.U - CHM Obras e Infraestructuras, S.A.

U65766925 [UTE Depuracion Valle Vinalopd

U13969639 |UTE ETAP Rioseco
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U75570259 |UTE Idam Andratx

U22696959 |UTE Instalaciones Urbide

U16484222 |UTE Lanzarote Saneamiento

U75942672 (UTE MAS

U65570772 |UTE Saleal

U10358802 UTE Servicio de Aguas de Plasencia

B63152664 |Veolia Spain S.L.
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